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Introducao

O Teste Publico de Seguranca - TPS, iniciado em 2009 e ja com quatro edicdes, € um dos
marcos do processo de desenvolvimento dos sistemas eleitorais e do hardware da urna
eletronica. Ao longo dos ultimos anos, a cada edi¢cao do TPS foi possivel aprimorar os sistemas
eleitorais que seriam utilizados nas eleicdes subsequentes, que passaram a contar com hardware
e software mais seguros e robustos.

A edicao de 2017 do TPS contou com um grande numero de pesquisadores e
profissionais altamente qualificados. E nao por acaso, o brilhantismo do seu trabalho contribuiu
para a descoberta do maior nUmero de achados de software para uma Unica edi¢cdao do TPS.

Este relatério tem por objetivo apresentar os planos de teste que foram executados pelos
investigadores durante o evento. E feita uma breve descricdo dos trabalhos apresentados, dos
resultados obtidos e das falhas que deram causa ao sucesso dos achados.

Sempre que possivel, os achados sao colocados no contexto real de exploragdo da
vulnerabilidade apresentada. Este relatério nao tem o objetivo de desqualificar ou minimizar o
trabalho dos investigadores, mas sim dar aos achados a dimensao adequada e evitar que sejam
feitas especulagdes indevidas sobre o potencial de um ataque. Todos os achados do TPS sao
importantes e precisam ser devidamente tratados, pois afetam algumas das barreiras de
seguranca do processo eleitoral, direta ou indiretamente.

A andlise feita neste relatério esta limitada ao conjunto de software do Ecossistema da
Urna e foi elaborado pela unidade técnica do Tribunal Superior Eleitoral - TSE responsavel pelo
seu desenvolvimento: a Secao de Voto Informatizado - Sevin. Destaca-se que o conjunto de
software do Ecossistema da Urna é composto por todo o software executado pela urna
eletronica, conhecido como Uenux (composto por bootloader, kernel do Linux, drivers,
bibliotecas e aplicativos), e pelo software de geragdao de midias para a urna (Gedai-UE).

Ao final do relatério sdo apresentadas as agoes levantadas pela Sevin que visam a
mitigacao dos achados do TPS 2017.

O objetivo deste documento é apresentar a visdo da equipe técnica do TSE, tanto dos
trabalhos realizados durante o TPS, quanto daquilo que precisa ser feito para mitigacao das
vulnerabilidades. Este documento nao se sobrepde ao relatério da Comissao Avaliadora do TPS,
tampouco aos registros realizados pela equipe de acompanhamento e pelos préprios
investigadores.

Na verdade, espera-se justamente a conjungcao das visdes do TSE, da Comissao
Avaliadora, dos investigadores e da comunidade técnico-cientifica para a construcao de sistemas
eleitorais cada vez mais seguros.
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Analise dos planos de teste executados

A seguir é feita uma andlise dos trabalhos realizados durante o TPS 2017, tendo como
referéncia os planos de teste apresentados pelos investigadores durante a fase de inscrigao’.

Grupo G1

O grupo liderado pelo Prof. Dr. Diego Aranha (Unicamp) contava também com a
participacdo de Pedro Yossis Silva Barbosa (UFCG), Thiago Nunes Cardoso Carneiro (Hekima),
Caio Luders (UFPE) e Prof. Dr. Paulo Matias (UFSCar). Eles apresentaram quatro planos de teste
na fase de inscricdo, dos quais trés focavam no conjunto de software do Ecossistema da Urna.
Desses trés planos originais, apenas um foi trabalhado até o fim pelos investigadores: G1.1 -

Captura de chaves criptograficas do Flash de Carga. A proposta original consistia na
decifracao do sistema de arquivos de uma das particdes da flash de carga - FC, com a finalidade
de se obter acesso aos arquivos nela contidos, entre eles diversos arquivos de chaves de
criptografia e assinatura.

Estritamente falando sobre o plano original, pode-se afirmar que houve sucesso parcial
em sua execucao, na medida em que nao foi possivel utilizar as chaves obtidas apds a
decifracdo bem sucedida do sistema de arquivos da FC. A utilizacdo das chaves privadas nao foi
possivel porque elas se encontram protegidas por mais um nivel de criptografia. Nesse ponto é
utilizado AES de 256 bits em modo CBC, cuja chave e vetor de inicializacdo encontram-se
embarcadas no kernel do Linux.

Embora ndo tenha sido possivel utilizar as chaves privadas, a decifracdo do sistema de
arquivos abriu novas frentes de trabalho para o grupo, que em seguida apresentou novos planos
de teste, deixando de lado os planos originais. A partir dai foram obtidos diversos achados, que
serdo detalhados a seguir.

A. Decifracao do sistema de arquivos da flash de carga e de votacao.

Utilizando software desenvolvido pelo préprio grupo, os investigadores foram capazes de decifrar
e cifrar novamente o sistema de arquivos da urna. Isso foi possivel com a utilizacdo de
informacao obtida do ambiente de inspecao de cédigo-fonte e de um dado fixo contido na midia.

O sistema de arquivos utilizado é o Minix versdo 1 com nomes de 30 caracteres. Foi
criado um modulo de kernel derivado do original, no qual os blocos de dados dos arquivos sao
cifrados, mantendo os metadados em claro. E utilizado o algoritmo de criptografia AES de 256
bits em modo XTS para a criptografia do sistema de arquivos da urna.

A chave do sistema de arquivos é Unica e encontra-se embarcada no kernel do Linux. O
vetor de inicializacdo é calculado a partir de um dado gravado em posicao fixa de cada particdo e
do numero do i-node de cada arquivo. Como o kernel do Linux encontra-se cifrado, a chave do
sistema de arquivos encontra-se protegida dentro do seu binario. Além disso, a existéncia de
uma Unica chave é uma propriedade necessdria para viabilizar a troca de dados entre urnas, que

1 http://www.tse.jus.br/hotsites/teste-publico-seguranca-2017/arquivos/tps-2017-relacao-dos-
planos-de-teste-apos-recurso.pdf



http://www.tse.jus.br/hotsites/teste-publico-seguranca-2017/arquivos/tps-2017-relacao-dos-planos-de-teste-apos-recurso.pdf
http://www.tse.jus.br/hotsites/teste-publico-seguranca-2017/arquivos/tps-2017-relacao-dos-planos-de-teste-apos-recurso.pdf
http://www.tse.jus.br/hotsites/teste-publico-seguranca-2017/arquivos/tps-2017-relacao-dos-planos-de-teste-apos-recurso.pdf

L) Secédo de Voto Informatizado Dezembro de 2017

€ um recurso fundamental para os procedimentos de substituicao de equipamentos defeituosos
durante a votagdo ou para a recuperacao de dados. Embora tenha passado por evolugdes
significativas ao longo dos anos, com total reescrita para 2017, a arquitetura do mecanismo de
criptografia do sistema de arquivos é basicamente a mesma desde a sua implantacao em 2009.
Como a chave do sistema de arquivos encontra-se embarcada no kernel do Linux, ela faz
parte do seu cédigo-fonte. Em consonancia com o § 2° do Art. 66 da Lei 9.504 de 19972, todos
os arquivos de codigo-fonte que continham chaves criptograficas foram retiradas do ambiente de
inspecao de codigo-fonte. Por isso, o plano original previa um procedimento de engenharia
reversa do kernel para obtencado da chave. Porém, por uma falha no procedimento de preparacao
do ambiente de inspecdo do cdédigo-fonte, a chave de criptografia do sistema de arquivos
permaneceu disponivel nos computadores de visualizagdo do codigo e foi vista pela equipe. O
vazamento dessa chave no ambiente do TPS acelerou bastante os trabalhos da equipe de
investigadores.
B. Alteracao da biblioteca de log, com a modificacao de texto fixo.

A partir da decifragdo do sistema de arquivos, os investigadores tiveram acesso as bibliotecas de
link dinamico da urna. Uma das bibliotecas usadas na infraestrutura de log foi modificada na FC e
propagada para a flash interna - Fl, sem apresentar qualquer tipo de alerta. Um dos textos que
indicam a severidade do registro de log foi modificado de "INFO" para "XXXX". Dessa forma, o
arquivo de log gravado pela urna ao final da votagao continha "XXXX" no lugar de "INFO".

A infraestrutura de log da urna é baseada num daemon que recebe os eventos que devem
ser registrados pelos demais aplicativos da urna. Esse daemon usa uma biblioteca de link
dinamico para as operagoes de escrita no arquivo de log.

Na urna eletrénica ha dois mecanismos de assinatura digital que protegem a integridade e
autenticidade de bibliotecas. O primeiro consiste na assinatura digital de se¢cdes de arquivos ELF.
Trata-se de uma extensdao do mecanismo de assinatura digital de médulo de kernel ja disponivel
no Linux. Dessa forma, o kernel do Linux sé coloca em execucgdo os binarios (modulos de kernel,
bibliotecas de link dinamico e aplicativos) que possuem assinatura digital valida. Esse mecanismo
utiliza RSA de 4096 bits, na qual a chave publica é embarcada no kernel e a chave privada é
destruida ao final do processo compilagdo e assinatura (lacracdo). Essa verificacdo é feita
somente antes da execucao de um binario.

Uma falha no mecanismo de validacao de assinatura pelo kernel, introduzida durante o
processo de atualizacdo do Linux, permitiu que uma biblioteca modificada fosse executada
normalmente. Embora o célculo do RSA estivesse correto, a fungcdo que valida a assinatura
retornava um inteiro com sinal com valor negativo para indicar falha de assinatura. Esse valor
estava sendo atribuido incorretamente a uma variavel do tipo inteiro sem sinal. Em seguida, outra
funcao verificava por um valor negativo sobre a variavel anterior para determinar a suspensao da
execucao do kernel. Esse bug tinha como efeito a execucao de bibliotecas adulteradas.

2 http://www.planalto.gov.br/ccivil_03/leis/L9504.htm
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O segundo mecanismo de assinatura digital garante a integridade e autenticidade de
qualquer arquivo na urna, independente da sua execugdo ou nao. Trata-se de assinatura digital
baseada em curvas elipticas de 256 bits desenvolvida pelo Cepesc/Abin. Essas assinaturas sédo
geradas ao final do processo de lacracao e somente a chave publica é incluida na urna (como
arquivo numa das particoes da FC e da Fl). Cada assinatura é incluida num arquivo que contém
uma lista de assinaturas de arquivos de um diretério. A verificagcdo dessas assinaturas é feita por
um daemon, de acordo com o solicitado pelo Software de Carga - SCUE? ou pelo Gerenciador de
Aplicativos - GAP*. Caso seja encontrada uma assinatura invalida, o funcionamento da urna é
interrompido.

Uma falha no conjunto de scripts do processo de lacragdao do TPS resultou na nao
inclusdo da biblioteca de log na lista de assinaturas do seu respectivo diretério. Dessa forma,
tanto o SCUE quanto o GAP nao solicitaram que a assinatura digital dessa biblioteca fosse
verificada. Com isso, o processo de carga foi concluido normalmente e o Software de Votagao -
VOTA foi executado sem qualquer indicio preliminar de adulteragéo da biblioteca de log.

Num cenario real de uma eleicdo, a manipulagcédo da biblioteca de log tal como realizada
pelos investigadores poderia ser facilmente identificada. A execugdo do procedimento de
conferéncia de hash detectaria a adulteragao do biblioteca de log, que passaria a ter um hash
diferente daquele publicado ao final da lacracao®. O procedimento de verificagdo de assinatura
digital com aplicativo proprio das entidades que auditam a lacragdo também detectaria falha de
assinatura sobre a biblioteca de log.

Ademais, a presenga de bug na validagao de assinatura pelo kernel decorre do processo
de atualizacdo desse componente de software da urna. Embora esse mecanismo de assinatura
esteja presente no software da urna desde 2009, com a atualizagdo do kernel concluida em 2017,
essa funcionalidade foi totalmente reescrita. Esse bug ndo encontra-se presente no kernel
utilizado até 2016. Além disso, por se tratar de um novo arquivo®, a biblioteca de log nao foi
incluida no processo de assinatura com o mecanismo desenvolvido pelo Cepesc/Abin — essa
funcionalidade funciona corretamente. Em resumo, as falhas associadas a assinatura digital
decorrem do atual estagio do desenvolvimento do software da urna.

C. Alteracao da biblioteca de log, com a inclusao de cédigo dos investigadores.

Como se mostrou possivel alterar a biblioteca de log, os investigadores passaram para a tentativa
de insercao de codigo nessa biblioteca. Entdo, o grupo obteve sucesso em inserir codigo capaz
de fazer a leitura de teclas de um teclado padrao conectado a uma das portas USB da urna e

3 Aplicativo executado pela urna para realizagao de seu processo de carga. Executado a partir da
FC.

4 Aplicativo executado pela urna para validacdes diversas e execucdo de outros aplicativos.
Executado a partir da Fl apds a carga da urna.

5 Procedimento executado com o apoio do aplicativo da urna chamado Verificacao Pré e Pés
Eleicao - VPP.

6 Em 2017 a infraestrutura de log da urna foi totalmente refeita, passando da manutengao de um
arquivo binario com o registro dos eventos para um arquivo texto simples.
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ecoar essas teclas no console do sistema operacional. Tratava-se de um laco infinito de chamada
de sistema para leitura da entrada padrao e escrita desse conteldo na saida padrao, ilustrada
pela interacdo com o teclado — na pratica, uma prova de conceito de que seria possivel inserir
cddigo complexo feito pelos investigadores.

A falha na verificacdo de assinatura pelo kernel permitiu que a biblioteca de log com
cédigo adulterado fosse colocada em execugdo. Como o daemon de log ndo seguiu o seu fluxo
de execugdo normal, isso impediu que o SCUE fosse executado e o console do sistema
operacional permaneceu visivel para a leitura daquilo que as aplicagdes escrevem na saida
padrdo. Finalmente, a manutencdo do médulo HID Input no kernel (Utii no ambiente de
desenvolvimento, mas desnecessario no software lacrado) permitiu que um teclado externo
funcionasse normalmente.

Nesse ponto, os investigadores também tentaram inserir codigo que fosse capaz de
acesso ao sistema de arquivos de urna, para a potencial leitura ou modificacao de arquivos e
diretérios utilizados por outros processos. Também houve a tentativa de inclusdo de um
aplicativo de terminal na urna ou interpretador de comandos (bash, por exemplo). No entanto, as
tentativas ndao foram bem sucedidas, entre outras razdes, por esbarrarem no mecanismo de
controle de acesso do Uenux, baseado no Linux capabilities.

D. Alteracao da biblioteca de derivacao de chaves criptograficas para execucao de codigo
dos investigadores.

A biblioteca utilizada para derivagao de chaves criptograficas também estava sujeita as mesmas

vulnerabilidades da biblioteca de log, relativas as suas assinaturas digitais. Essa biblioteca

também foi incorporada ao software da urna em 2017 e € utilizada pelo VOTA.

A partir da possibilidade de execucao de codigo dentro do espago de memoéria do VOTA,
os investigadores exploraram outras possibilidades.

1) Fixacao da chave de criptografia do RDV.

A biblioteca de derivacao de chaves é utilizada pelo VOTA para obtencdo da chave de

criptografia do RDV. Modificando essa biblioteca, os investigadores foram capazes de

fazer o software utilizar uma chave deles no lugar daquela gerada exclusivamente pela

urna, alterando a func¢do de derivacao de chaves para retornar um valor fixo. Com isso, o

grupo foi capaz de decifrar o arquivo de RDV gravado na Fl e na flash de votagcao - FV

usando programa préprio.

O arquivo de RDV é mantido criptografado na Fl e na FV com o algoritmo AES de
256 bits em modo CBC. A chave e o vetor de inicializacdo nido estdo no codigo-fonte e
sao derivadas a partir de uma informacao contida exclusivamente no BIOS da urna.

O RDV é mantido criptografado na Fl e na FV para impedir a sua leitura entre
votacoes de diferentes eleitores. Embora os votos sejam gravados de forma aleatéria
entre os eleitores, caso fosse possivel comparar duas versées do arquivo, antes e depois
de uma votacdo, seria possivel identificar um conjunto de votos recém inserido pela
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2)

diferenca no contelido do arquivo entre esses dois momentos. Foi justamente essa a
andlise feita pelos investigadores.

Além da rastreabilidade da alteracao da biblioteca de derivacdo de chaves através
da conferéncia de hash e verificacao externa de assinatura, conforme ja explicado para o
caso do log, é importante comentar também sobre a efetividade desse ataque do dia da
eleicdo. Para que seja possivel quebrar o anonimato de um conjunto de votos é
necessario: a) desligar a urna antes da votacao do eleitor alvo (aquele cujo anonimato
deve ser quebrado); b) romper o lacre de acesso a FV e retirar a midia; c) decifrar o
sistema de arquivos e o RDV para entao guardar uma cépia do arquivo; d) recolocar a FV
e repOr o seu lacre; e) ligar a urna novamente para que o eleitor alvo faca o seu voto; f)
desligar a urna novamente e repetir os passos b), c) e d); g) comparar as duas copias do
RDV, que terdo como diferenca o ultimo conjunto de votos gravados, independente da sua
ordem de gravacgao. Todos esses procedimentos precisariam ser feitos na secéo eleitoral,
que conta com quatro mesarios, diversos eleitores, fiscais de partido e, no caso de
celebridades, até da imprensa. Na hipétese de se mesclar os passos acima com o
procedimento de contingéncia de urna ou de FV, vale destacar que esse procedimento
nao pode ser feito pelos mesérios, que apenas podem requisitar esse trabalho a técnicos
da Justica Eleitoral. Os técnicos tentardo todos os procedimentos previstos em resolucao
especifica do TSE e o ato sera registrado na ata da secao e no log da urna.

Embora trate-se de um ataque muito dificil de ser colocado em prética, o cenario
explorado pelos investigadores supera uma barreira de seguranca criada justamente para
mitigar essa possibilidade. Por isso, serd devidamente tratada pela equipe técnica do
TSE. Destaca-se também que o cenario explorado nao possui paralelo com aquele
observado no TPS 2012, quando foi atacado o mecanismo de embaralhamento dos votos.
No TPS 2017 nao foi explorado diretamente nenhum mecanismo de protecao dos votos
no RDV, mas sim uma falha na verificagao de assinatura digital da biblioteca associada a
esses mecanismos.

Finalmente, embora tenha sido possivel fazer a leitura do RDV, nao foi possivel
modificar o contelido do arquivo. Isso porque o RDV esté protegido por assinatura digital
Cepesc/Abin e a sua validacao funcionou perfeitamente.

Alteracao de texto fixo de uma das telas do VOTA.

Dessa vez, a biblioteca de derivacao de chaves foi alterada para modificar um campo de
texto fixo numa telas do VOTA. Em particular foi alterado o texto “SEU VOTO PARA” para
“VOTE EM 99” na tela de conferéncia dos dados do candidato (foto, nimero, nome...). Na
pratica, foi uma prova de conceito dos investigadores para demonstrar que conseguiam
interferir de alguma forma na execugao do VOTA e, sob esse aspecto, eles foram bem
sucedidos.

Mais uma vez, esse cenario sé foi possivel devido a falha de assinatura digital da

biblioteca, com o mesmo grau de rastreabilidade ja comentado. Adicione ao fato somente
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que qualquer eleitor seria capaz de ver a alteragdo e pedir algum tipo de intervencao na
secao eleitoral nesse caso.

De qualquer forma, esse tipo de interferéncia ndo é aceitavel e terd a sua causa
raiz (assinatura digital da biblioteca) devidamente tratada.

3) Tentativa (sem sucesso) de adulteracao do voto.

Aproveitando-se do fato de que a biblioteca de derivacao de chaves tem acesso a todo o
espaco de memodria do VOTA, os investigadores tentaram modificar os votos dados pelo
eleitor antes da sua gravagao no RDV. Trata-se de uma expansdo da técnica empregada
para modificacao de texto fixo numa tela do VOTA, porém, de dificuldade muito maior.
Depois de trés tentativas e esgotado o tempo do TPS, os investigadores ndo obtiveram
sucesso, esbarrando em validagdes internas de consisténcia dos dados antes de sua
gravagao no arquivo pelo VOTA. Na dultima tentativa, os investigadores conseguiram
“zerar” uma cédula de votacgao (estrutura de dados que armazena os votos em memodria),
0 que provocou um erro de consisténcia e a suspensao do funcionamento do VOTA, sem
que qualquer registro adulterado fosse gravado no RDV.

Grupo G4

O grupo liderado por Ivo Peixinho contava também com a participagdo de Fabio Caus
Sicoli e Paulo Cesar Hermann Wanner, todos peritos da Policia Federal. Eles apresentaram
somente um plano de teste: G4.1 - Extracao de chave privada do Sistema Operacional da
Urna Eletronica. Os investigadores procederam entdo com o emprego de técnicas de
engenharia reversa para a obtencao da chave de criptografia do sistema de arquivos da urna,
sendo bem sucedidos ao final do TPS.

Os investigadores foram capazes de alterar o cddigo de bootstrap da MBR da FC para

que fosse carregado o bootloader contido na midia. Normalmente, o bootstrap da MBR contém
cddigo que faz o boot falhar quando a FC ou Fl sdo utilizadas fora da urna. Alterada a MBR, foi
possivel iniciar o Uenux numa maquina virtual (no caso, QEMU e VirtualBox).

O boot do Uenux nao foi completo, pois a inicializagao falhou ao identificar o modelo da
urna. No entanto, nesse ponto os investigadores foram capazes de fazer um dump da memoria
da maquina virtual e analisar o seu conteldo. A partir dai foi possivel localizar a chave de
criptografia do sistema de arquivos, usando como referéncia o nome de um dos simbolos
envolvidos no uso da chave.

Os investigadores usaram a chave vazada no ambiente de inspecdo de cddigo-fonte para
validar o seu achado. Eles nao fizeram nenhuma tentativa de ataque a outros mecanismos de
seguranca da urna a partir da decifracao das midias.

Evidentemente, ha uma relacdo entre os trabalhos dos grupos G1 e G4. Mesmo sem o
vazamento da chave no ambiente de inspecao de codigo-fonte, o sucesso na sua obtencao por
processo de engenharia reversa indica que haveria algum grau de sucesso dentro daquilo que foi
explorado pelo grupo G1 ao longo dos quatro dias de TPS. De qualquer forma, a possibilidade do
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grupo G1 avancar sem engenharia reversa foi extremamente benéfica para o TPS, ao
potencializar o nUmero de achados.

Investigador |1

O investigador Cassio Goldschmidt apresentou somente um plano de testes durante a
fase de inscricdo: 11.1 - Revisdo de cddigo e teste dinamico de Geracao das midias para a
preparacao da urna eletronica (GEDAI-UE). A partir da andlise do codigo-fonte do aplicativo
Gedai-UE, responsavel pela geracao das midias da urna (FC, FI e MR), assim como do seu
conjunto de arquivos de Makefile, o investigador fez as recomendagdes detalhadas a seguir.
Destaca-se que ndo foi concretizada nenhuma tentativa de exploragcdo de eventual
vulnerabilidade que poderia ser mitigada com as recomendagbes apresentadas. Esse fato,
contudo, ndo diminui a significancia das recomendagdes fornecidas pelo investigador.
A) Uso de parametros de compilacdao do GCC associados a seguranca.
Recomenda-se a adocao de diversos parametros (flags) disponiveis no GCC (compilador utilizado
no conjunto de software do Ecossistema da Urna), que adicionam verificagdes automaticas de
seguranca no executavel (protecdo de pilha, por exemplo) e alertam sobre problemas de
seguranga comuns no coédigo-fonte.
B) Validagcao do campo de comentario do cabecalho de arquivos JPEG.
As fotos dos candidatos apresentadas pela urna estdo no formato JPEG. Existem ataques de
buffer overflow sobre o campo de comentarios do cabecalho do arquivo JPEG. Recomenda-se,
portanto, que esse campo seja validado antes da abertura regular do arquivo.
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Respostas aos achados do TPS

A edicdo de 2017 do TPS certamente foi aquela que trouxe o maior numero de
contribuicdes para o aperfeicoamento do conjunto de software do Ecossistema da Urna. Todos
os achados descritos anteriormente serdo tratados até a conclusdo do desenvolvimento do
software que sera utilizado nas Eleicoes 2018. Além da correcdo de bugs e implementacao de
melhorias em geral, uma série de procedimentos associados ao processo de desenvolvimento do
software serao revistos, sobretudo quanto a rotina de testes.

As respostas receberam a seguinte classificagao:
 Curto prazo (C): conclusado até a primeira quinzena de janeiro.

« Médio prazo (M): conclusdo até o repeticdo dos testes executados no TPS 2017 (marco
previsto no edital do TPS 2017, mas ainda sem data definida?).

» Longo prazo (L): conclusao até a lacracao das Eleicdes 2018.

« P6s 2018 (P): conclusao apos a lacragdo das Eleicoes 2018 (requer o descarte das urnas
modelos UE2006/08); tratam-se de melhorias sobre as solugdes de curto, médio e longo prazo.

Todas as acdes dizem respeito ao software baseado naquele que foi apresentado no TPS
2017, cuja evolugao resultard no software a ser utilizado nas Eleicdes 2018. Segue a lista de
achados do TPS seguida das respectivas agoes.

A) Chaves disponiveis no ambiente de inspecao de cddigo:

1) Segregacgao das chaves contidas no cddigo-fonte em headers separados (C).
2) Retirada das chaves contidas no cédigo-fonte (M).
B) Bug na validacao de assinaturas de bibliotecas pelo kernel:
1) Correcao do bug (C).
C) Binarios nao incluidos em envelopes de assinatura Cepesc/Abin:
1) Corregao dos scripts de assinatura usados no processo de lacragao (C).
2) Criacdo de mecanismo unificado e centralizado que simplifigue a adicdo de novos
arquivos ao Uenux (M).
3) Minimizacao da quantidade de bibliotecas de link dinamico no Uenux (M).
4) Implementacao de mecanismo que garanta que a urna sé contém os arquivos esperados
€ que aqueles que devem possuir assinatura estao devidamente assinados (L).
D) Acesso a chaves apds engenharia reversa do bootloader e kernel:
1) Retirada das chaves contidas no codigo-fonte, baseado em mecanismo de derivacao de

chave mestre a partir de informacao contida no BIOS da urna para criptografia de outras
chaves (M).

7 § 2° do Art. 37 do edital do TPS 2017, disponivel em http://www.tse.jus.br/hotsites/teste-
publico-seguranca-2017/arquivos/TPS-testes-publicos-seguranca-edital.pdf
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2) Derivacao de chave mestre a partir do MSD8 (P).
E) Boot do Uenux no PC ou em maquina virtual:
1) Deteccdo de maquina virtual no bootloader e no kernel (M).
2) Validacao do BIOS no bootloader e no kernel (M).
3) Validacao do bootstrap do MBR pelo bootloader (L).
F) Uso de periférico nao autorizado pelo Uenux:
1) Retirada do suporte a dispositivos nao utilizados no kernel (USB HID Input) (C).
G) Auséncia de flags de seguranca do GCC:
1) Avaliacao e adocao das flags (M).
H) Auséncia de validacao sobre o campo de comentario do cabecalho do arquivo JPEG:
1) Exigir que o comentario tenha tamanho igual a zero (M).

Como parte das acgdes listadas acima, todos os processos de teste e verificagao
associados serao revistos e aprimorados.

A lista de acdes apresentada ndo é definitiva e podera sofrer alteracbes ao longo do
processo de desenvolvimento. De qualquer forma, a sua implantagdo podera ser auditada pelos
mecanismos previstos na resolugao de fiscalizagdo das eleicdes, em especial durante os seis
meses que antecedem a Ceriménia de Lacragao e Assinatura Digital dos Sistemas Eleitorais e
durante a ceriménia em si.

Os investigadores também serdo convocados oportunamente para verificar as corregoes

implementadas e executar novamente os seus planos de teste, com vistas a comprovar que as
falhas foram tratadas.

8 Master Secure Device - dispositivo de seguranca embarcado na urna, responsavel pelas
verificagbes da cadeia de seguranca do boot, e que possui a capacidade de geragao e guarda
segura de chaves criptograficas.
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Conclusao

A edicao do TPS de 2017 contou com a presenca de pesquisadores e profissionais
altamente qualificados em técnicas de criptografia, desenvolvimento de software seguro e
engenharia reversa. Os achados dos investigadores provocardao correcdes e melhorias
fundamentais para que o conjunto de software do Ecossistema da Urna esteja num patamar
ainda mais elevado de seguranca e robustez para as Eleicoes 2018.

As acdes apresentadas aqui para a mitigacdo das falhas encontradas serdo
implementadas a tempo das Eleicdes 2018, incluindo até uma trilha de evolugdo apds as
proximas eleicoes. A equipe da Sevin entende, contudo, que as acdes listadas neste documento
podem ndo ser definitivas e estd aberta a sugestbes dos proprios investigadores e da
comunidade técnico-cientifica em geral. Criticas e sugestdoes podem ser enviadas para
sevin@tse.jus.br.
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